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OPINIA PRAWNA

dot. przetwarzania danych biometrycznych pracownikow

Pracodawca ze przetwarza¢ dane biometryczne pracownika wylgcznie za jego zgoda
w $ci$le okreslonym celu np. w celu elektronicznego ewidencjonowania obecno$ci w pracy,

umozliwienia dostgpu do okre§lonych pomieszczen

W pierwszej kolejnosci wskazac trzeba, ze aktualnie w przepisach Kodeksu pracy (k.p.) nie
zostata wprost wyrazona mozliwos$¢ korzystania z danych biometrycznych pracownikéw. Aktualnie,
zgodnie z trescig art. 221 § 1 i 2 k.p., pracodawca ma prawo zada¢ od pracownika podania
nastepujacych danych osobowych:

imi¢ (imiona) i nazwisko;

imiona rodzicow;

data urodzenia;

1
2
3
4. miejsce zamieszkania (adres do korespondencji);
5 wyksztatcenie;
6 przebieg dotychczasowego zatrudnienia
7 imiona i nazwiska oraz daty urodzenia dzieci pracownika (jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy);
8. numer PESEL pracownika

Z powyzszego wynika, ze polski ustawodawca obecnie postanowil nie regulowa¢ kwestii
pozyskiwania przez pracodawce danych biometrycznych od pracownika. Wprawdzie w art. 221
§ 4 k.p. dopuszczono mozliwos¢ zbierania innych danych osobowych niz powyzsze, jezeli
obowigzek ich podania wynika z odrgbnych przepisow. W aktualnie obowigzujagcym stanie
prawnym istnieja jedynie szczegotowe regulacje dot. przetwarzania danych biometrycznych
m.in. w zakresie danych zawartych w dokumentach paszportowych (ustawa z dnia 13 lipca 2006 r.

o dokumentach paszportowych), jako jeden ze srodkow bezpieczenstwa fizycznego stosowanych do

zabezpieczania informacji niejawnych (Rozporzqdzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie
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Srodkoéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych), przepisy przewidujace
niezwloczne protokolarne komisyjne zniszczenie danych biometrycznych oséb podejrzanych o
popehnienie przestepstw $ciganych z oskarzenia publicznego, ktore nie zostaly skazane (ustawa z dnia
8 grudnia 2017 r. o Shizbie Ochrony Panstwa), konczac na przepisie wprowadzajacym przestepstwo
polegajace na nielegalnym przetwarzaniu danych biometrycznych (ustawa z dnia 10 maja 2018 r. o

ochronie danych osobowych).

W zakresie ochrony danych osobowych pracownikow, od dnia 25 maja 2018r. znajduje
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Rozporzadzenie to
obejmuje swoim zakresem takze przetwarzanie danych osobowych pracownikéw, albowiem chroni

dane wszystkich osob fizycznych.

Zgodnie z definicjg zawartg w art. 4 pkt. 4 RODO "dane biometryczne" to dane osobowe,
ktére wynikaja ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzajg

jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

Zgodnie za$ z trescig zwarta w motywie 51 RODO fotografie sa objete definicja "danych
biometrycznych", gdy sa przetwarzane specjalnymi metodami technicznymi, umozliwiajacymi

jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci.

Zgodnie z motywem 51 RODO danych biometrycznych nie nalezy przetwarzaé, chyba ze
RODO dopuszcza ich przetwarzanie w szczeg6élnych przypadkach. Przewidziano dodatkowo takze,
ze kazde panstwo cztonkowskie UE ma mozliwo§¢ zachowaé lub wprowadzi¢ dalsze warunki

przetwarzania danych biometrycznych, w tym ich ograniczenia (motyw 53 RODO).

Przetwarzanie danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej jest zgodnie z trescig art. 9 ust. I RODO zabronione (jako zasada), zas wyjatki dopuszczono
w kolejnym ustepie. Zgodnie z trescig art. 9 ust. 2 a) RODO przetwarzanie danych biometrycznych
jest dozwolone jezeli osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych

danych osobowych w jednym lub kilku konkretnych celach.



Powyzsze oznacza, ze pracodawca moglby przetwarza¢ dane biometryczne pracownika
za jego zgoda w S$cisle okreslonym celu, np. ewidencji czasu pracy pracownika, czy dostepu do
okreslonych pomieszczen. Zaznaczy¢ od razu trzeba, ze pracownik bedzie miatl prawo
w dowolnym momencie wycofa¢ takg zgode, nadto o prawie wycofania musi zostaé
poinformowany, zanim wyrazi zgode (art. 7 ust. 3 RODO). Brak zgody lub cofni¢cie zgody przez
pracownika nie moze by¢ podstawa niekorzystnego traktowania pracownika, ani spowodowac

innych negatywnych dla niego konsekwenc;ji.

Na koniec wskaza¢ trzeba, ze w przypadku zamiaru wprowadzenia u danego
pracodawcy systemu przetwarzajacego dane biometryczne pracownikéw (w celu identyfikacji lub
weryfikacji osoby w systemach kontroli dostgpu, np. wejscia do okreslonych obszarow Iub pomieszczen’), wymagane
jest uprzednie (przed rozpoczeciem przetwarzania) przeprowadzenie oceny skutkow przetwarzania
dla ich ochrony, o ktorym mowa w art. 35 ust. 4 RODO. Ocena zawiera co najmniej:

a. systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym, gdy ma to zastosowanie - prawnie uzasadnionych interesow realizowanych przez
pracodawce jako administratora;

b. oceng, czy operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do
celow;

C. oceng ryzyka naruszenia praw lub wolnosci osob, ktoérych dane dotycza, o ktérym
mowa w art. 35 ust. 1 RODO;

d. srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki 1
mechanizmy bezpieczenstwa majace zapewni¢ ochrong¢ danych osobowych 1 wykazaé
przestrzeganie RODO, z uwzglednieniem praw 1 prawnie uzasadnionych interesOw osob, ktorych

dane dotycza, 1 innych o0sdb, ktérych sprawa dotyczy.

Obowigzek powyzszy wynika wprost z Komunikatu Prezesa Urzedu Ochrony Danych
Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajow operacji przetwarzania danych

osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony (M.P. poz. 827 z 24.08.2018r.).

Adwokat Karol Kolankiewicz

stan prawny na dzien: 3 pazdziernika 2018r.
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