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PODSTAWY PRAWNE

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych [...]

USTAWA z dnia 10 maja 2018 r.
0 ochronie danych osobowych

USTAWA z dnia 21 lutego 2019 r.

o zmianie niektorych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych [...]
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WYPELNIENIE OBOWIAZKU PRAWNEGO

USTAWA z dnia 6 listopada 2008r.
0 prawach pacjenta | Rzeczniku Praw Pacjenta

USTAWA z dnia 27 sierpnia 2004r.
o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkow publicznych

USTAWA z dnia 15 kwietnia 2011 r.

o dzialalnosci leczniczej
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WYPELNIENIE OBOWIAZKU PRAWNEGO

Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 .
w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej
oraz sposobu jej przetwarzania

Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2019 r.

w sprawie zakresu niezb¢dnych informacji przetwarzanych przez
swiadczeniodawcow, szczegdtowego sposobu rejestrowania tych
informacji oraz ich przekazywania podmiotom zobowigzanym do

finansowania swiadczen ze srodkow publicznych
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DANE O STANIE ZDROWIA

wszelkie informacje, na przyktad o chorobie,
niepelnosprawnosci, ryzyku choroby, historii medycznej,
leczeniu klinicznym lub stanie fizjologicznym lub
biomedycznym osoby, ktorej dane dotycza niezaleznie od
ich zrédta, ktérym moze by¢ na przyktad lekarz lub inny
pracownik stuzby zdrowia, szpital, urzadzenie medyczne
lub badanie diagnostyczne in vitro

iInformacje o danej osobie fizycznej zbierane

podczas jej rejestracji do ustug opieki zdrowotne;
/ numer / symbol / oznaczenie przypisane danej osobie fizycznej w celu
jednoznacznego jej zidentyfikowania do celow zdrowotnych

Informacje o danej osobie fizycznej zebrane
podczas swiadczenia uslug opieki zdrowotnej
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DANE W DOKUMENTACJI MEDYCZNEJ

obowiazek prowadzenia dokumentacji medycznej

brak podziatlu na pacjenta ,,z NFZ” 1 pacjenta ,,komercyjnego”

0zhaczenie paCJenta
(art. 25 pkt 1 ustawy o prawach pacjenta)

nazwisko i imie (imiona) / data urodzenia
oznaczenie plci / adres miejsca zamieszkania

numer PESEL, jezeli zostat nadany, w przypadku noworodka - numer PESEL matki,
a w przypadku osob, ktore nie maja nadanego numeru PESEL - rodzaj 1 numer dokumentu
potwierdzajacego tozsamosc

gdy pacjent maloletni / catkowicie ubezwlasnowolniony / niezdolny do $§wiadomego
wyrazenia zgody - nazwisko i imi¢ (imiona) przedstawiciela ustawowego oraz
adres jego miejsca zamieszkania
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DANE W DOKUMENTACJI MEDYCZNEJ

informacje dotyczace stanu zdrowia

lub udzielonych pacjentowi swiadczen
(art. 25 pkt 1 ustawy o prawach pacjenta)

informacje dotyczace stanu zdrowia 1 choroby
oraz procesu diagnostycznego, leczniczego,
pielegnacyjnego lub rehabilitacji (s 10 ust5. rozp. dokum. med.)
W szczegolnosci:

opis udzielonych §wiadczen zdrowotnych / rozpoznanie choroby, problemu
zdrowotnego, urazu lub rozpoznanie cigzy / zalecenia / informacje o wydanych
orzeczeniach, opiniach lekarskich lub zaswiadczeniach / informacje o lekach, wraz z
dawkowaniem, lub wyrobach medycznych przepisanych pacjentowi na receptach lub
zleceniach na zaopatrzenie w wyroby medyczne
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DANE W CELACH ROZLICZENIOWYCH

dane charakteryzujace osobe¢, ktorej udzielono swiadczenia

Identyfikator osoby (PESEL) oraz kod identyfikatora

1dentyfikatorem dziecka, ktoremu nie zostal nadany numer PESEL, jest
1dentyfikator jednego z rodzicoOw lub identyfikator opiekuna prawnego dziecka

unikalny numer identyfikacyjny karty onkologicznej
imi¢ (imiona) i nazwisko
adres miejsca zamieszkania pacjenta

a jezeli osoba, ktorej udzielono §wiadczenia, nie ma miejsca zamieszkania na
terytorium RP takze adres miejsca pobytu na terytorium RP

numer telefonu kontaktowego lub adres poczty elektronicznej
pacjenta - jezeli zostat wskazany

data urodzenia pacjenta / ple¢ pacjenta
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DANE W CELACH ROZLICZENIOWYCH

kod tytulu uprawnienia do Swiadczen

dane identyfikujace dokument
w przypadku potwierdzenia prawa do swiadczen opieki
zdrowotnej kod tytulu uprawnienia dodatkowego

nazwa dokumentu potwierdzajacego uprawnienia
dodatkowe oraz dane identyfikujace ten dokument

dane przedstawiciela ustawowego albo opiekuna
faktycznego imie / imiona i nazwisko / miejsce zamieszkania
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ZGODA NA PRZETWARZANIE

koniecznos¢ odroznienia od zgody na leczenie

NUMER TELEFONU / EMAIL
pacjent / osoba upowazniona

osoba, ktorej dane dotycza, powinna zna¢ przynajmniej
tozsamos$¢ administratora oraz zamierzone cele przetwarzania
ww. danych osobowych > organizacja udzielania Swiadczen

w zrozumialej i latwo dost¢pnej formie / jasny i prosty jezyk /
moze by¢ odwolana w kazdym czasie / nie mozna si¢ zrzec
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WYKONANIE UMOWY

ody przetwarzanie danych jest niezbedne do
wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza > do realizacji praw lub obowigzkow
wynikajacych z umowy

takze w sytuacji rozwigzywania umowy
/ zmiany jej tresci

ody niezbedne do podjecia dzialan na zadanie osoby,
ktorej dane dotycza, przed zawarciem umowy
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ZYWOTNY INTERES

sytuacja, w ktorej zaniechanie przetwarzania danych (np.
nieprzekazanie ich innemu podmiotowi) powodowaloby
bezposrednie zagrozenie dla zywotnych interesow takiej
osoby

+

brak mozliwosci oparcia przetwarzania na innej przestance

ogdy osoba, ktorej dane dotycza, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody / koniecznos¢ postawienia
diagnozy medycznej np. uzyskanie zgody jest niemozliwe gdyz osoba
jest nieprzytomna

wygasa z chwila gdy uzyskanie zgody jest mozliwe
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OBOWIAZEK INFORMACYJNY

1. tozsamosc¢ i dane kontaktowe administratora
2. dane kontaktowe inspektora ochrony danych
3. cele przetwarzania, do ktérych maja postuzyé dane
osobowe oraz podstawe prawng przetwarzania
4. kategorie danych osobowych

5. Informacje o odbiorcach danych osobowych
lub o kategoriach odbiorcow, jezeli istniejq

6. Informacje o zamiarze przekazania danych
osobowych odbiorcy w panstwie trzecim
7. okres, przez ktory dane osobowe beda

przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu
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OBOWIAZEK INFORMACYJNY

8. informacje o prawie do zadania od ADO dostepu do

danych / ich sprostowania / usuniecia / ograniczenia przetwarzania / o
prawie do wniesienia sprzeciwu wobec przetwarzania / o prawie do
przenoszenia danych

9. informacje o prawie do cofniecia zgody
w dowolnym momencie

10. informacje o prawie wniesienia skargi do PUODO
11. informacje, czy podanie danych osobowych jest
wymogiem ustawowym lub umownym lub warunkiem

zawarcia Umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania 1 jakie sg ewentualne konsekwencje niepodania danych

12. informacje o zautomatyzowanym podejmowaniu decyzji,
w tym o profilowaniu
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OBOWIAZEK INFORMACYJNY

sposoby spelnienia obowigzku
tekst klauzuli informacyjnej na tablicy ogtoszen / wreczenie
kartki / tekst na stronie internetowej / odczytywanie

rozmowa telefoniczna
odczytywanie / odestanie do pelnego tekstu na stronie
1w placowce

korespondencja email
stopka w mailu / odestanie do petnego tekstu na stronie

/ tekst w pdf
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PRAWA OSOBY > RODO

Prawo do uzyskania informacji
przed wyrazeniem zgody na przetwarzanie

Prawo dostepu do danych
Prawo do sprostowania danych
Prawo do usuniecia danych > ,,prawo do bycia zapomnianym”
Prawo do ograniczenia przetwarzania / sprzeciw

Prawo do przenoszenia danych
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KORZYSTANIE Z PRAW RODO

zadanie przeniesienia danych do innej placowki

obowigzek przechowywania dokumentacji

bezplatny komplet dokumentacji > prawo dostepu

tylko za pierwszym razem / odptatne odpisy, kopie

dostep poprzez email

weryfikacja tozsamosci / szyfrowanie / regulacja przetwarzania

dokumentacji papierowej w skan w regulaminie organizacyjnym
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WERYFIKACJA TOZSAMOSCI

eWUS

,,Sswiadczeniobiorca potwierdzi swoja tozsamos¢ poprzez
okazanie dowodu osobistego, paszportu, prawa jazdy albo
legitymacji szkolnej; legitymacja szkolna moze by¢ okazana
jedynie przez osobg, ktora nie ukonczyta 18. roku zycia”

inny dokument / oswiadczenie

,,Swiadczeniobiorca po okazaniu dokumentu, o ktéorym mowa w
ust. 2 pkt 1, moze przedstawi¢ inny dokument potwierdzajacy
prawo do swiadczen, a jezeli takiego dokumentu nie posiada,
zlozy¢ pisemne oswiadczenie o przystugujgcym mu prawie do

swiadczen opieki zdrowotnej”
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UDOSTEPNIANIE DOKUMENTACJI

wylacznie osobom uprawnionym

na zasadach okreslonych w ustawie
0 prawach pacjenta I Rzeczniku Praw Pacjenta

wydanie dokumentacji medycznej
nie wymaga zwolnienia lekarza (pielegniarki)
Z tajemnicy zawodowej
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DOKUMENTACJA RODO

brak obowiazku opracowywania polityki
bezpieczenstwa oraz instrukcji systemu

Informatycznego

administrator wdraza odpowiednie SrodKki

techniczne 1 organizacyjne, aby przetwarzanie

odbywalo sie zgodnie z RODO | aby méc to wykazaé
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DOKUMENTACJA RODO

rejestr czynnosci przetwarzania
dokument oceny skutkow dla ochrony danych
dokumentacja naruszen danych
wykaz udostepnien

ewidencja osob upowaznionych do przetwarzania
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obowiazek zglaszania naruszen do PUODO

obowigzek administratora danych > forma elektroniczna

bez zbednej zwloki — w miare mozliwosci, nie pozniej niz
w terminie 72 godzin po stwierdzeniu naruszenia
> do zgloszenia przekazanego pozniej dolacza sie
wyjasnienie przyczyn

jezeli pelnej informacji nie da si¢ udzieli¢ w ww. czasie,
mozna je udziela¢ sukcesywnie bez zbednej zwloki

brak obowiazku zgloszenia, jezeli malo prawdopodobne,
by naruszenie skutkowalo ryzykiem naruszenia praw lub
wolnosci osob fizycznych
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zawladomienie osoby 0 naruszeniu

tylko jezeli moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych

jasnym i prostym jezykiem

opis charakteru naruszenia
minimalna zawartos¢ zawiadomienia:
1. dane kontaktowe 10D

2. opis mozliwych konsekwencji
naruszenia ochrony danych osobowych

3. opis srodkow zastosowanych / proponowanych przez
administratora w celu zaradzenia naruszeniu
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Inspektor Ochrony Danych

brak szczegolnych wymogow kwalifikacyjnych > wymagana
wiedza I praktyka w zakresie zasad przetwarzania danych
osobowych + umiejetnos¢ wypelnienia zadan

decyzja ADO > obligatoryjnie gdy gléwna dzialalno$¢
administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegolnych kategorii danych
osobowych

brak jednoznacznego okreslenia
»przetwarzanie na duza skale”

np. dane 10 000 pacjentdw czy tez powyzej 50 000 pacjentow
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KANDYDAT DO PRACY

Administrator przetwarza nastepujace dane kandvdata:

a. imie¢ (imiona) i nazwisko
b. data urodzenia
C. dana kontaktowe wskazane przez taka osobe¢
d. wyksztalcenie
e. kwalifikacje zawodowe
f. przebieg dotychczasowego zatrudnienia

zadanie podania danych z pkt d)-f), gdy jest to niezbedne do wykonywania
pracy okreslonego rodzaju lub na okreslonym stanowisku

inne niz powyzsze dane osobowe
wylacznie z inicjatywy kandydata do pracy i za jego pisemna zgoda
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PRACOWNIK

Administrator przetwarza nastepujace dane pracownika:
poza danymi uzyskanymi w toku rekrutacji:
a. adres zamieszkania

b. numer PESEL, a w przypadku jego braku - rodzaj | numer
dokumentu potwierdzajgcego tozsamos¢

C. Inne dane osobowe pracownika, a takze dane osobowe dzieci
pracownika 1 innych cztonkow jego najblizszej rodziny, jezeli podanie
takich danych jest konieczne ze wzgledu na korzystanie przez pracownika
ze szczegolnych uprawnien przewidzianych w prawie pracy

d. wyksztalcenie i przebieg dotychczasowego zatrudnienia, jezeli
nie istniala podstawa do ich zadania od kandydata

e. numer rachunku platniczego, jezeli pracownik nie ztozyl wniosku
o wyptate wynagrodzenia do rgk wlasnych
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MONITORING WIZYJNY

mozliwa rejestracja obrazu > niedopuszczalne
rejestrowanie dzwieku

nie moze obejmowac pomieszczen

nie przeznaczonych do wykonywania pracy
pomieszczenia sanitarne / szatnia / stotowka / palarnia

konieczne zmiany w Regulaminie pracy

Informacja dla pracownika przed dopuszczeniem do
pracy > piktogramy dla innych osob
> Informacja o obszarze monitorowanym
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WSKAZOWKI PUODO

Wskazowki Prezesa UODO dotyczace
wykorzystywania monitoringu wizyjnego
czerwiec 2018

Komunikat Prezesa UODO w sprawie wykazu rodzajow
operacji przetwarzania danych osobowych wymagajacych
oceny skutkow przetwarzania dla ich ochrony
sierpien 2018 r.

Ochrona danych osobowych w miejscu pracy.

Poradnik dla pracodawcow.
pazdziernik 2018
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WSKAZOWKI PUODO

Roczny plan kontroli sektorowych na 2019 rok
styczen 2019 1.

Podmioty udziclajace $wiadczen zdrowotnych - przetwarzanie
danych osobowych w zwigzku z udostepnianiem dokumentacji
medycznej w ramach realizacji praw pacjenta do dostepu do
dokumentacji medycznej dotyczacej jego stanu zdrowia oraz
udzielonych mu swiadczen zdrowotnych.

Przychodzi pacjent do lekarza... i na co musi zwroci¢ uwage,
by chroni¢ swoje dane?
film edukacyjny luty 2019
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KONTROLA PUODO
UPRAWNIENIA:

zadanie zlozenia pisemnych lub ustnych wyjasnien

przestuchiwanie w charakterze swiadka osoby

> w zaKkresie niezbednym do ustalenia stanu faktycznego
jezeli Swiadek nie stawit si¢ / bezzasadnie odmowit ztozenia zeznan > kara grzywny

zlecanie sporzadzenia ekspertyz i opinii

zadanie wsparcia Policji
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KONTROLA PUODO

w obecnosci administratora / osoby upowaznionej >
jezeli nie ma przedst. administratora / os. upowaznionej
moze by¢ osoba pozostajaca w lokalu przedsigbiorcy / przywotany swiadek

kontrolowany zapewnia kontrolujagcemu oraz osobom upowaznionym do
udziatu w kontroli warunki i srodki niezb¢dne do sprawnego
przeprowadzenia kontroli

obowiazek sporzadzenia we wlasnym zakresie kopii lub wydrukow
dokumentow oraz informacji zgromadzonych na nosnikach, w
urzadzeniach lub w systemach

1. niestwierdzenie naruszen > brak dalszych czynnoSci
2. wszczecie postepowania przez Prezesa Urzedu
3. zadanie wszczecia postepowania dyscyplinarnego lub innego przewidzianego
prawem postepowania przeciwko osobom winnym uchybien
4. zawiadomienie o popelnieniu przestepstwa
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DECYZJE PUODO

upomnienie w przypadku naruszenia przepisow RODO
ostrzezenie dot. mozliwos$ci naruszenia przepisOw przez planowane operacje

nakazanie spelnienia zadania osoby, ktorej dane dotycza
/ nakazanie sprostowania / usuniecia danych osobowych

nakazanie dostosowania operacji przetwarzania
do przepisow RODO > wskazanie sposobu i terminu

nakazanie zawiadomienia osoby, ktérej dane dotycza, 0 naruszeniu ochrony danych

wprowadzanie czasowego lub calkowitego ograniczenia przetwarzania,
w tym zakazu przetwarzania

administracyjna kara pieni¢zna

cofnig¢cie certyfikacji
/ nakazanie zawieszenia przeplywu danych do odbiorcy w panstwie trzecim
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kontrole - informacja od PUODO

odpowiedz dla Instytutu — Specjalisci Prawa Ochrony Zdrowia
https://www.ispoz.pl/2019/04/11/najnowsze-statystyki-rodo/

kwiecien 2019 r.

w okresie od 25 maja 2018r. do dnia 19 marca 2019r.
z urzedu 3 kontrole przestrzegania przepiséw o ochronie danych
osobowych w podmiotach prowadzacych dziatalnos¢ lecznicza

wplyneto 146 zgloszen naruszen ochrony danych osobowych
od podmiotow wykonujacych dzialalnos¢ lecznicza
+ 45 zgloszen od innych podmiotow (skargi, wnioski)

nie stwierdzono z urzedu naruszen ochrony danych osobowych
w podmiotach wykonujacych dziatalnosc lecznic
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decyzje PUODO

zgodne z prawem jest udostepnienie danych osobowych rodzicow
i maloletnich dzieci w zakresie imion, nazwisk, adresu zamieszkania, dat
urodzenia, numerow PESEL oraz informacji dotyczacych stanu zdrowia
dzieci przez Przychodni¢ na rzecz SANEPID
w zakresie dot. obowigzku szczepien obowigzkowych

(2572275.440.50.2019 z dnia 17 czerwca 2019 r.)

dokumentacja medyczna podlega przechowywaniu przez podmiot udzielajacy
swiadczen zdrowotnych przez okres 20 lat od konca roku kalendarzowego, w
ktorym dokonano ostatniego wpisu i przez ten okres zadne dane,
nie moga by¢ z niej usuni¢te

(ZSZ27S.440.659.2018 z dnia 12 kwietnia 2019 r.)
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decyzje PUODO

dane osobowe Swiadczeniobiorcy dotyczace zrealizowanych recept na
lekarstwa i zrealizowanych Swiadczen medycznych mieszczg sie w zakresie

danych osobowych przetwarzanych centralnie przez NFZ

(Z5727S.440.672.2018 z dnia 12 kwietnia 2019 r.)

Przychodnia jest zobowiazana do przygotowania sprawozdania dotyczacego
przeprowadzonych szczepien ochronnych i sporzadzenia imiennego wykazu
0s0b, ktore si¢ od szczepien ochronnych uchylaja, by umozliwi¢c SANEPID
sprawowanie nadzoru nad wypelnianiem tego obowigzku oraz jego efektywng

egzekucje. Dane osobowe w postaci numeru telefonu do Skarzacej nie sa

niezbedne do przekazania w sprawozdaniu

(£SZ27S.440.60.2018 z dnia 27 marca 2019 r.)
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kontakt:

I §P oz biuro@ispoz.pl

Instytut
Specjalisci Prawa
Ochrony Zdrowia

WWW.Ispoz.pl
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